QEPUBLICA DEL g

Ne 250  .2018-MIDIS/PNAEQW

ima. 18 JUN. 2018

VISTOS:

El Memorando N° 241-2018-MIDIS/PNAEQW-UTI de la Unidad de Tecnologias de la
/tformacion; el Memorando N° 2294-2018-MIDIS/PNAEQW-UPPM de la Unidad de Planeamiento,
Presupuesto y Modernizacion; y, el informe N° 00643-2018-MIDIS/PNAEQW-UAJ de la Unidad de
Asesoria Juridica; v,

CONSIDERANDO:

Que, mediante Decreto Supremo N° 008-2012-MIDIS se crea el Programa Nacional de

Alimentacién Escolar Qali Warma, como Programa Social del Ministerio de Desarrollo e inclusién Social

(MIDIS), con la finalidad de brindar un servicio alimentario de calidad, adecuado a los habitos de

consumo locales, cogestionado con la comunidad, sostenible y saludable, para nifias y nifios del nivel

—._de educacidn inicial a partir de los tres (3) afios de edad y del nivel de educacion primaria de la
o _educacion basica en instituciones educativas publicas;

Que, mediante Decreto Supremo N° 006-2014-MIDIS, N° 004-2015-MIDIS N° 012-2017-MIDIS y

< N° 005-2018-MIDIS, dispone que el Programa Nacional de Alimentacién Escolar Qali Warma, de forma

progresiva atienda a los escolares de nivel secundaria de las instituciones publicas localizadas en los

pueblos indigenas que se ubican en la Amazonia Peruana, y modifica el segundo parrafo del articulo

primero del Decreto Supremq N° 008-2012-MIDIS, y establece que el Programa Nacional de
Alimentacion Escolar Qali Warma téndra una vigencia hasta el 31 de diciembre de 2019;

Que, mediante Resolucién Ministerial N° 281-2018-MIDIS, se aprueba el Plan Operativo
Institucional 2018 del Pliego 040: Ministerio de Desarrollo e Inclusién Social que incluye al PNAEQW
estableciendo en la actividad 5000276 — Gestion del Programa — Unidad de Tecnologias de la
Informacion - Tarea N° 03: “Realizar la revision, actualizacion y elaboracion de normas y
procedimientos de TIC (Manuales, Planes, Directivas, etc) a fin de coadyuvar a gestionar, administrar y
controlar los recursos TIC”;

Que, asimismo, mediante Resolucién Ministerial N° 283-2017-MIDIS, se aprueba el Manual de
Operaciones {MOP) del Programa Nacional de Alimentacion Escolar Qali Warma, que constituye el
instrumento que define la estructura, funciones y procesos basicos de las unidades que lo conforman;

\ estableciendo en el literal e) del articulo 25 del Manual de Operaciones del PNAEQW, la Unidad de
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Tecnologias de la Informacién se encarga de “(..) proponer y/o actualizar documentos normativos
¢| orientados a la gestion, planeamiento, desarrollo y seguridad de las tecnologias de la informacion y
comunicaciones del Programa, en el marco de lo dispuesto por el MIDIS y PCM. Promover y dirigir la
innovacion tecnolégica de las infraestructuras, plataformas y sistemas informdticos”;
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2 Que, en atencién a ello, con la finalidad de efectivizar la actividad contemplada en el Plan

% fOperaltwo Institucional 2018 y de acuerdo a lo dispuesto por el MOP, mediante Memorando N° 0241-
(X2 d
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2018-MIDIS/PNAEQW-UTI, la Unidad de Tecnologias de la Informacién, remite a la Unidad de
Planeamiento, Presupuesto y Modernizacion, la actualizacién al documento normativo “Politicas de
Seguridad de la Informacion del Programa Nacional de Alimentacién Escolar Qali Warma” - Versién N°
02, que tiene el objetivo de dotar al PNAEQW de un instrumento normativo que oriente hacia una
adecuada Gestion de la Seguridad de la Informacién mediante el cumplimiento de los compromisos
descritos en el presente documento.

Que, mediante Resolucién de Direccion Ejecutiva N° 9789-2015-MIDIS/PNAEQW, se aprueba
la “Directiva para la Formulacién, Revisién y. Aprobacién de los Documentos Normativos en el
PNAEQW”, mediante la cual se establecen disposiciones para la formulacion, revision, y aprobacién de
los documentos normativos que requieren los procesos que llevan a cabo las Unidades organicas del
PNAEQW;

Que, mediante Resolucién de Direccion Ejecutiva N° 022-2016-MIDIS/PNAEQW, se aprueba el
“Procedimiento de Control de Documentos y Registros”, que establece los parametros generales para
la documentacion respecto de su emision, revisién, aprobacion, actualizacién, control de cambios,
distribucién, manejo, identificacién de documentos obsoletos y disposicion final, en el marco del
Sistema de Gestién de la Calidad;

Que, los literales a) y c) del numeral 8.1.1 — Elaboracién, Actualizacién y Aprobacién de
Documentos Normativos, sefiala que toda elaboracién de documentos normativos seguird las
disposiciones descritas en la “Directiva para la formulacion, revisién y aprobacién de los documentos
normativos en el PNAEQW”; y asimismo, cuando se actualicen dichos instrumentos (a partir de la
version N° 02), la Unidad Orgénica proponente (...) registra todos los cambios efectuados en relacién a
la version vigente en el “Cuadro de Control de Cambios”;

Que, mediante Memorando N° 2294-2018-MIDIS/PNAEQW-UPPM, la Unidad de
Planeamiento, Presupuesto y Modernizacion opina favorablemente para la aprobacién del documento
normativo “Politicas de Seguridad de la Informacién del Programa Nacional de Alimentacién Escolar
Qali Warma” - Versién N° 02; dado que este se adecia a lo dispuesto por la “Directiva para la
Formulacién, Revisién y Aprobacion de los Documentos Normativos en el PNAEQW” y el
“Procedimiento de Control de Documentos y Registros” habiendo considerado las disposiciones
establecidas en ambos documentos;

Que, mediante informe N° 00643-2018-MIDIS/PNAEQW-UAJ, fa Unidad de Asesoria Juridica
opina que el proyecto de documento normativo documento normativo “Politicas de Seguridad de la
Informacion del Programa Nacional de Alimentacion Escolar Qali Warma” - Versién N° 02, presentado
por la Unidad de Tecnologias de la Informacién y revisado por la Unidad de Planeamiento, Presupuesto
y Modernizacion, cumple con las condiciones sefialadas en la “Directiva para la Formulacién, Revisidn y
Aprobacién de los Documentos Normativos en el PNAEQW”, aprobada con Resolucién de Direccién
Ejecutiva N° 9789-2015-MIDIS/PNAEQW; v, el “Procedimiento de Control de Documentos y Registros”,
aprobado con Resolucién de Direccién Ejecutiva N° 022-2016-MIDIS/PNAEQW;

Con el visado de la Unidad de Tecnologias de la Informacidn; la Unidad de Planeamiento,
Presupuesto y Modernizacion; y, de la Unidad de Asesorfa Juridica;

En uso de las atribuciones establecidas en el Decreto Supremo N° 008-2012-MIDIS, Decreto
Supremo N° 006-2014-MIDIS, Decreto Supremo N° 004-2015-MIDIS, Decreto Supremo N° 012-2017-
MIDIS y el Decreto Supremo N° 005-2018-MIDIS, la Resolucion Ministerial N° 283-2017-MIDIS, v la
Resolucidn Ministerial N° 133-2018-MIDIS;



SE RESUELVE:

Articulo 1. Aprobacién de las “Politicas de Seguridad de la Informacién del Programa
Nacional de Alimentacién Escolar Qali Warma” - Version N° 02

Aprobar las “Politicas de Seguridad de la Informacion del Programa Nacional de Alimentacion
Escolar Qali Warma” - Version N° 02, que forma parte integrante de la presente resolucion.

Articulo 2. Derogacion

Dejar sin efecto la Resolucion de Direccién Ejecutiva N° 026-2016-MIDIS/PNAEQW, que
aprueba “Politicas de Seguridad de la Informacién del Programa Nacional de Alimentacion Escolar Qali
Warma” — Version N° O1.

Articulo 3. Comunicacién a las Unidades Territoriales, Unidades de Asesoramiento, Apoyo y
Técnicas del Programa Nacional de Alimentacion Escolar Qali Warma

Encargar a la Coordinacién de Gestion Documentaria y Atencién al Ciudadano, hacer de
conocimiento a las Unidades Territoriales del Programa Nacional de Alimentacién Escolar Qali Warma,
las Unidades de Asesoramiento, Apoyo, y Técnicas, respectivamente, a través de medios electronicos.

Articulo 4. Publicacién en el Portal institucional
Publicar la presente Resolucién de Direccion Ejecutiva, en el Portal Institucional del Programa
Nacional de Alimentacién Escolar Qali Warma (www.qaliwarma.gob.pe).

TN Registrese y comuniquese.

.....

MARIO GILBERTQIRIOS ESPINOZA
Dirgtiorkjecutivo

ProgramaNaconal g Alentzcon Escola Gl Wema
Ministerio de Jesarollo e Inclusion Social
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POLITICAS DE SEGURIDAD DE LA'INFORMACI(')N DEL PROGRAMA NACIONAL
DE ALIMENTACION ESCOLAR QALI WARMA

I INTRODUCCION

Para el Programa Nacional de Alimentacion Escolar Qali Warma del Ministerio de
Desarrollo e Inclusiéon Social (en adelante PNAEQW), la informacién es un activo
fundamental y uno de los principales elementos junto con el recurso humano, por ello
existe el compromiso de protegerla junto con los procesos, recursos y servicios que la
soportan, como parte de la estrategia orientada a la continuidad de las operaciones, la
administracién de los riesgos y la consolidacién de una cultura con seguridad.

La seguridad de la informacion es fundamental para el PNAEQW, dado que se busca
asegurar la confidencialidad, integridad y disponibilidad de la informacion; se trata de
minimizar los riesgos a los cuales se exponen ademas de apoyar a la reduccién de
costos operativos y financieros, estableciendo una cultura organizacional con
seguridad. :

Las politicas de seguridad de la informacién, son revisadas con regularidad como
parte del proceso de mejora continua, actualizacién normativa o alguna condicién que
afecte a la politica.

Las politicas de seguridad de la informacién, presentadas mediante este documento,
han sido elaboradas para que el personal del PNAEQW adopte una posicion
consciente y vigilante con respecto a la importancia de preservar los activos de la
informacién, en especial los de caracter critico.

OBJETIVO

Dotar al Programa Nacional de Alimentacion Escolar Qali Warma de un instrumento
normativo que oriente hacia una adecuada Gestién de la Seguridad de ta Informacion
mediante el cumplimiento de los compromisos descritos en el presente documento.

ALCANCE

Es de cumplimiento para todo servidor sin importar el régimen laboral o vinculo
contractual, que en el gjercicio de sus funciones interactle con los recursos y servicios
de tecnologias de informacion del PNAEQW.

Iv. BASE LEGAL

4.1. Decreto Supremo N° 003-2013-JUS, mediante el cual se aprueba el Reglamento
de la Ley N° 29733, Ley de Proteccion de Datos Personales.

4.2. Resolucion Ministerial N° 004-2016-PCM, que aprueba el uso obligatorio de la
Norma Técnica Peruana “NTP ISO/IEC 27001:2014 Tecnologia de la
Informacién. Técnicas de Seguridad. Sistemas de Gestién de Seguridad de la
informacién. Requisitos. 2* Edicién”, en todas las entidades integrantes del
Sistema Nacional de Informatica.

4.3. Resolucién Ministerial N° 166-2017-PCM, que modifica el articulo 5 de la
Resolucion Ministerial N° 004-2016-PCM referente al Comité de Gestion de
Seguridad de la Informacién.

4.4. Resolucidon Directoral N° 019-2013-JUD/DGPDP, de la Autoridad Nacional de
Proteccion de Datos Personal es que aprueba la Directiva de Seguridad de la
Informacién Administrada por los Bancos de Datos Personales.

Version N° 02 Pégina 3 de 12
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4.5. Resolucion de Direccion Ejecutiva N° 535-2017-MIDIS/PNAEQW, que aprueba
el Instructivo INS-003-PNAEQW-URH para la Administracion de Legajos de
Personal del Programa Nacional de Alimentacion Escolar Qali Warma.

4.6. Resolucion de Direccidn Ejecutiva N° 178-2018-MIDIS/PNAEQW, que aprueba
la Directiva para la Gestion de Copias de Respaldo y Resguardo de la
Informacion del Programa Nacional de Alimentacion Escolar Qali Warma.

4.7. Resolucion de Direccion Ejecutiva N° 202-2018-MIDIS/PNAEQW, que aprueba
la Directiva de Acceso Fisico al Centro de Datos del Programa Nacional de
Alimentacion Escolar Qali Warma.

DEFINICION DE TERMINOS

5.1. Activos de Informacién: Se denomina activo a aquello que tiene valor para la
organizacion de manera que un activo de informacién es aguel elemento que
contiene o manipula informacién.

5.2. Cédigo Fuente: Conjunto de lineas de textos que son las directrices que debe
sequir la computadora.

5.3. Medio Removible: Componente extraible de hardware que sea usado para el
almacenamiento de informacion.

5.4. Seguridad de la informacién: Es la preservacion de la confidencialidad,
integridad y disponibilidad de la informacion.

5.5. Sistema de gestion de seguridad de la informacién: Parte de los procesos
generales de gestion que se encarga de planificar, implementar, mantener,
revisar y mejorar la seguridad de la informacién.

5.6. Plan de Continuidad de Operaciones: Plan que garantiza la continuidad de
operaciones ante sucesos adversos sin afectar los objetivos del PNAEQW.

5.7. Plataforma Tecnolégica: Conjunto de componentes de arquitectura tecnolégica
hardware y del software que cumplen un servicio en especifico.

5.8. Propietario del Riesgo: Persona o entidad responsable a la que se ha dado la
autoridad para valorar y gestionar un riesgo en particular, por lo que debe rendir
cuentas por ello.

5.9. Protocolo de Red: Conjunto de reglas que rigen el intercambio de informacion a
través de una red de computadoras.

LIDERAZGO Y COMPROMISO

Siendo el PNAEQW integrante del Sistema Nacional de Informatica debe adecuarse a
la NTP ISO/IEC 27001:2014, por ello la Direccién Ejecutiva asume el liderazgo y
compromiso de implementar un Sistema de Gestién de Seguridad de la Informacidn
que colabore en la consecucion de los objetivos estratégicos del PNAEQW, asi como
de velar por el cumplimiento de la Politica de Seguridad de la Informacién.

POLITICA DE SEGURIDAD DE LA INFORMACION

Reconocer la informacién como un activo vital para el PNAEQW y sus partes
interesadas, con la finalidad de salvaguardar su integridad, confidencialidad y
disponibilidad, para lo cual se ha implementado un Sistema de Gestién de Seguridad
de la Informacion (SGSI), que gestiona los riesgos relacionados a los activos de
informacion.

Versién N° 02
Resolucion de Direccién Ejecutiva N°
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VIl. OBJETIVO DEL SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION

Garantizar la seguridad de la informacidon que gestiona, implementa, establece,
controla y mantiene el PNAEQW, a fin de mejorar la confidencialidad, integridad y
disponibilidad de la informacién.

IX. POLITICAS ESPECIFICAS DE SEGURIDAD DE LA INFORMACION

9.1. E1 PNAEQW en materia de Organizacion de Seguridad de la Informacion se
compromete a:

9.1.1.

9.1.4.

9.2.1.

9.2.2.

9.2.3.
9.2.4.

9.2.5.

Determinar los roles y funciones para la gestién de Seguridad de la

Informacién, las cuales le corresponden al Comité de Gestidn de

Seguridad de la Informacién, al Oficial de Seguridad de la Informacion,

Propietarios del Riesgo y a todo el personal.

Mantener una lista actualizada con autoridades (es decir, de

cumplimiento de la ley, organismos reguladores, autoridades de

supervision, proveedores de servicios, departamento de bomberos, etc.)

a contactar, en caso ocurra incidentes que comprometan a la seguridad

de la informacion y reportandose en el momento oportuno.

Verificar que los dispositivos maoviles proporcionados por el PNAEQW

cuenten con lo siguiente:

v Registro actualizado de los dispositivos méviles.

v" Restriccion de la instalacién de software no autorizado y la
conexidn a una PC que no tenga actualizado su antivirus.

v Controles de acceso para servicios y aplicaciones web.

v" Proteccidn contra software malicioso.

Reportar inmediatamente toda pérdida o robo de dispositivos moviles a

su Jefe Inmediato y a la Unidad de Tecnologia de la informacion del

PNAEQW.

El PNAEQW en materia de Seguridad de Recursos Humanos se
compromete a:

Verificar la veracidad de la informacién suministrada por ela)
candidato(a) a ocupar un cargo en el PNAEQW, antes de su vinculacién
laboral, de acuerdo al Instructivo N° 003-PANEQW-URH “Para la
Administracion de Legajos del Programa Nacional de Alimentacion
Escolar Qali Warma”.

Asegurar que el personal del PNAEQW, conozca, entienda y asuma sus
responsabilidades con respecto a la seguridad de la informacion, de
conformidad con lo establecido en el presente documento.

Certificar el Acuerdo y/o Clausula de Confidencialidad y la Clausula de
Seguridad de la Informacion en los contratos del personal.

Convocar a todo servidor a las charlas y eventos programados como
parte del programa de capacitaciéon en seguridad de la informacion.
Velar por el cumplimiento de los procesos de entrega de activos de
informacion y remocién de privilegios sobre la plataforma tecnolégica de
la entidad al darse por concluido el vinculo contractual con el PNAEQW
0 de haber cambios o rotacion de sus funciones.

Version N° 02
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9.3. El PNAEQW en materia de Gestion de Activos de la informacién se
compromete a:

9.3.1.

9.3.2.

9.3.3.

9.3.4.

9.3.5.

9.3.6.

9.3.7.

9.4.1.

9.4.2,
9.4.3.
9.4.4.
9.4.5.

9.4.6.

9.4.7.

9.4.8.
9.4.9.

9.4.10.

Controlar que todo activo asociado con la informacién y las
instalaciones de procesamiento de informacién de la Unidad de
Tecnologias de la Informacion del PNAEQW debe ser identificado e
inventariado.

Verificar que cada activo de informacién tenga un propietario que sea
responsable de su correcta gestidn.

ldentificar, documentar e implementar las reglas para el uso aceptable
de los activos de la informacion y las instalaciones de procesamiento de
informacién.

Clasificar la informacién en funcion de los requisitos legales, valor,
criticidad y la sensibilidad a la divulgacién o modificacién no autorizada.
Para ello el nivel de proteccién debe evaluarse mediante el andlisis de
la confidencialidad, integridad y disponibilidad y cualquier otro requisito
para la informacién considerada.

Etiquetar la informacién de acuerdo con el esquema de clasificacién de
la informacion adoptado por el PNAEQW.

Controlar los medios removibles (cintas, discos duros removibles, CDs,
DVDs y unidades de almacenamiento USB, etc.) de acuerdo con el
esquema de clasificacién adoptado.

Respaldar la informacién segun lo establecido en la Directiva N° 023-
PNAEQW-UTI “Para la Gestion de Copias y Resguardo de la
informacién del PNAEQW”.

9.4. EI PNAEQW en materia de Control de Acceso se compromete a:

Asignar de manera personal al usuario su cuenta vy contrasefia por
cada servicio y/o aplicacion, quien sera el responsable de todo lo que se
registre con la cuenta asignada.

Inhabilitar de oficio las cuentas de usuario de servicio y/o aplicaciones
cuando estas no hayan sido utilizadas en ios Gitimos noventa (90) dias.
Actualizar la contrasefia de las cuentas de usuario cada sesenta (60)
dias y evitar su reutilizacién.

Velar por la confidencialidad y el buen uso de sus credenciales de
acceso.

Prohibir el ingreso a equipos de computo utilizando credenciales
distintas a las asignadas.

Limitar que el personal del PNAEQW tenga acceso de escritura a os
datos de los sistemas en produccion por fuera de las interfaces de
usuarios.

Cubrir eventualidades causadas por ausencia imprevista o por razones
de fuerza mayor del servidor que tiene a cargo operaciones criticas, se
asignaran los permisos correspondientes a quien designe el Jefe
inmediato.

Controlar la asignacién y uso de los derechos de acceso privilegiados.
Prohibir la instalacién de herramientas o software que permitan accesos
privilegiados a recursos, servicios o sistemas. Excepto los
administradores de la plataforma tecnolégica y/o servidor que por sus
funciones requiera.

Mantener disponibles las bibliotecas de programas fuente en los
ambientes de produccién, calidad y desarrollo.

Version N° 02
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9.5. ElI PNAEQW en materia de Seguridad Fisica y Ambiental se compromete a:

9.5.1. Controlar que el personal porte constantemente y en un lado visible su
fotocheck que lo autorice a permanecer en las instalaciones.

9.5.2. Restringir el acceso a los ambientes criticos del PNAEQW a todo
personal no autorizado.

9.5.3. Mantener un registro de visitas al Centro de Datos.

9.5.4. Retirar de manera inmediata los privilegios de acceso fisico al Centro de
Datos cuando el personal autorizado deje de prestar servicios en el
PNAEQW.

9.5.5. Prohibir el acceso de visitantes con equipos electréonicos tales como
videograbadoras, camaras fotograficas, celulares, dispositivos de
almacenamiento, equipos de transmision o recepcién de sefales u otros
dispositivos en los ambientes criticos o restringidos del PNAEQW, que
puedan vulnerar la seguridad del area y activos de informacion.

9.5.6. Controlar que cualquier elemento u objeto (hardware o software) que
ingrese o salga de las instalaciones del PNAEQW deba ser anunciado
al personal de vigilancia para que este proceda a hacer el registro
correspondiente y emitirse el formato de autorizacion por el éarea
competente.

El PNAEQW en materia de Seguridad de Operaciones se compromete a:

9.6.1. Controlar que los recursos informéticos del PNAEQW sean utilizados
unicamente para fines propios de la labor del personal.

9.6.2. Probar los cambios en los sistemas y aplicaciones de produccidon en un
ambiente de calidad, antes de su pase a produccion.

9.6.3. Revisar los medios magnéticos extraibles con un antivirus provisto por
el PNAEQW, antes de introducirlos en los computadores personales o
servidores.

9.6.4. Definir la informacién que debe ser respaldada por medio de copias de
seguridad.

9.6.56. Prohibir que el personal borre informacion que pertenece a la institucion
de la computadora a su cargo como usuario.

9.6.6. Prohibir instalar o utilizar software o productos sin licencias no
autorizadas por la entidad. Se exceptian de esta politica los productos
de software con licencia de libre utilizacion o que sean soportados con
certificado de propiedad de licencia de terceros o que hayan sido
resultado de un desarrollo propio, en cuyo caso, cualquier instalacion de
software debe ser solicitada y obtenida a través de la Unidad de
Tecnologias de la Informacién.

SPUESTO Y g
OCEANIZACION g

9.7. El PNAEQW en materia de Seguridad de Comunicaciones se compromete
a:

9.7.1. Identificar, justificar y documentar los servicios, protocolos y puertos
permitidos en las redes de datos e inhabilitar o eliminar el resto de los

, servicios, protocolos y puertos.

9.7.2. Controlar el acceso a los componentes de red como routers y switches.

9.7.3. Difundir buenas préacticas de seguridad referente al uso del servicio de
internet y el correo institucional.
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9.7.4.

Limitar la conexion de dispositivos de almacenamiento externo (ej.
Memorias USB, discos externos, lectoras/quemadoras externas).

9.8. El PNAEQW en materia de Adquisicion, Desarrollo y Mantenimiento de
Sistema se compromete a:

9.9.

9.10.

9.11.

9.12.

9.8.1.

9.8.2.

9.8.3.

9.8.4.

Velar que los aplicativos que se pongan en operacion en el PNAEQW
cumplan los requerimientos de seguridad minimos establecidos para
asegurar confidencialidad, integridad y disponibilidad en la informacion
gue manejan.

Mantener por separado los ambientes de produccién, calidad y
desarrollo, y que cada uno de ellos tenga los elementos que se
consideren adecuados con el fin de mitigar riesgos.

Proteger la informacién confidencial de produccion a ser entregada a los
desarrolladores para sus pruebas.

Contar con sistemas de control de versiones para administrar los
cambios de los sistemas de informacion del PNAEQW.

El PNAEQW en materia de Relacion con los Proveedores de Servicios se
compromete a:

9.9.1.

9.9.2.

Velar que en los contratos u érdenes de servicio de los proveedores de
servicios de tecnologias de la informacién y comunicaciones se incluya
una cldusula de confidencialidad.

Hacer seguimiento y revisar regularmente la prestacion de los servicios
del proveedor.

El PNAEQW en materia de Gestion de Incidentes de Seguridad de la

Informacion se compromete a:

9.10.1.

9.10.2.

Reportar cualquier incidente o debilidades de seguridad de la
informacién al Oficial de Seguridad de la Informacion o a quién haga sus
veces de forma oportuna.

Evaluar, decidir y atender los incidentes de seguridad de la informacion.

El PNAEQW en materia de Aspectos de Seguridad de la Informacién en la

Gestidn de la Continuidad Operativa se compromete a:

9.11.1.

9.11.2.

9.12.1.

9.12.2.

Disenar y mantener vigente el Plan de Continuidad Operativa de
Tecnologias de la Informacién que atienda los requerimientos de
Seguridad de la Informacion en la entidad segun el analisis de riesgos
determinado para tal fin.

Realizar pruebas periédicas de acuerdo al Plan de Continuidad
Operativa de Tecnologias de la Informacion.

El PNAEQW en materia de Cumplimiento se compromete a:

Controlar que los equipos de cémputo utilicen un software que cuente
con licencia de uso.

Velar por la privacidad y proteccidon de datos personales de la Entidad
de acuerdo a la normativa vigente.
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9.12.3. Velar por la correcta implementacién y cumplimiento de las politicas y
procedimientos de seguridad establecidos, dentro de su drea de
responsabilidad.

El incumplimiento de estas Politicas Especificas de Seguridad de la Informacion
implicara un proceso disciplinario y/o las acciones legales correspondientes, de
acuerdo al marco legal vigente.

X. ROLES Y RESPONSABILIDADES

10.1. Direccion Ejecutiva

e Liderar la implementacion del Sistema de Gestién de Seguridad de la
Informacién del PNAEQW.

e Aprobar las Politicas de Seguridad de la Informacion, asi como de su
publicacién y distribucidn.

* Brindar los lineamientos para la disponibilidad de los recursos necesarios
para el cumplimiento de los objetivos de la seguridad de la informacién en
el PNAEQW.

+« Nombrar al Comité de Gestidon de Seguridad de la Informacién.

+ Delegar autoridad y responsabilidad a cada una de las unidades organicas
para el cumplimiento del presente documento.

10.2. Comité de Gestion de Seguridad de la Informacion (CGSI)

e Proponer y revisar las politicas de seguridad de la informacién anualmente
y/o cada vez que se considere pertinente.

e Promover y gestionar la implementacién del Sistema de Gestién de
Seguridad de la Infermacién en los procesos y cultura organizacional.

» Aprobar planes, manuales, metodologias y procedimientos relacionados a
seguridad de la informacién.

e Proponer planes y programas de capacitacion para concientizar al personal
del PNAEQW en seguridad de la informacién.

s Revisar los procesos de auditoria interna y externa de forma periédica.

e Velar por el cumplimiento de las politicas y procedimientos de seguridad de
la informacidn.

e Aprobar las medidas a adoptar por el incumplimiento e infracciones a las
politicas de seguridad de la informacion.

e Monitorear el cumplimiento de la mejora continua del Sistema de Gestién
de Seguridad de la Informacion.

e Difundir la importancia de mantener una efectiva gestién de seguridad de la
informacion en el PNAEQW, en conformidad con los requisitos del Sistema
de Gestidn de Seguridad de la Informacion.

¢ Ofras funciones que se le asigne en el ambito de su competencia.

10.3. Oficial de Seguridad de la Informacién o quién haga sus veces

s Dirigir, coordinar y controlar todas las actividades relacionadas con la
Seguridad de la Informacion del PNAEQW.

o Liderar y velar por el desarrollo, implementacion, mantenimiento vy
cumplimiento de politicas, y procedimientos para promover la seguridad de
la informacion.

e Coordinar y proponer la agenda de las sesiones del Comité de Gestién de
Seguridad de la Informacion.

¢ Registrar en actas lo actuado por el Comité de Gestion de Seguridad de la
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Informacion.

» Custodiar los registros de los acuerdos tomados en las sesiones del Comité
de Gestién de Seguridad de la Informacién.

* Asegurar el buen funcionamiento del proceso de Seguridad de la
informacion.

» Tomar conocimiento de los incidentes de seguridad que se presenten, con
el fin de evaluar la efectividad de los controles implementados.

» Liderar la realizacién de actividades orientadas al andlisis y evaluacién de
riesgos de seguridad de la informacion periédicos sobre los activos de
informacién, a fin de mantener un conocimiento actualizado de las
amenazas y vulnerabilidades sobre éstos.

* Presentar al Comité de Gestion de Seguridad de la Informacidn las
opciones de tratamiento necesarias para reducir el riesgo en un nivel
aceptable para el PNAEQW,

» Monitorear la efectividad y eficiencia de los controles implementados para la
proteccién de los activos de informacion.

e Asesorar a las distintas unidades del PNAEQW en temas relacionados a
seguridad de la informacién.

Realizar el seguimiento de las acciones correctivas.
Apoyar en la planificacién y realizacion de las auditorias del SGSI.

» Elaborar los informes de gestién de SGSI, para su revision por el Comité de
Gestién de Seguridad de la Informacion.

s FElaborar y cuando corresponda revisar, los documentos referidos a la
seguridad de la informacién.

* Monitorear cambios significativos en la infraestructura que puedan poner en
riesgo los activos de informacién del PNAEQW.

Elaborar y/o actualizar el Plan de Continuidad Operativa del PNAEQW.

» Otras funciones que se le asigne en el &mbito de su competencia.

10.4. Personal del Programa Nacional de Alimentacion Escolar PNAEQW

» Conocer, comprender y cumplir las politicas y procedimientos de seguridad
de la informacién del PNAEQW.

» Notificar incidentes y riesgos de seguridad de la informacién al jefe
inmediato superior y/o al Oficial de Seguridad de la Informacién o quién
haga sus veces.

e Utilizar la informacion, sistemas y todos los recursos del PNAEQW
Unicamente para los propésitos autorizados e inherentes a la funcion
asignada.

» Reportar incumplimientos de seguridad de la informacion.

10.5. Propietario del riesgo

» Velar por la integridad, confidencialidad y disponibilidad de la informacion.

» Apoyar en la difusién de las politicas y procedimiento de seguridad de la
informacién en el PNAEQW.

e Comunicar requerimientos de control y proteccion de la informacién al
Oficial de Seguridad de la Informacién o quién haga sus veces. .

* Identificar los riesgos asociados a la seguridad de la informacién inherente
a su gestion, segun los lineamientos y politicas del PNAEQW, asi como
solicitar el apoyo de las Unidades pertinentes para evaluar dichos riesgos y
establecer medidas de mitigacion.

* Apoyar y facilitar las revisiones periddicas para la verificacion del
cumplimiento de las politicas y procedimientos de seguridad de la
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informacioén.

» Determinar los criterios y niveles de acceso a la informacién de la cual son
responsables y notificar el cambio de funcién/ubicacién de cualguier
trabajador, a su cargo, sea por reasignacion o retiro, con la finalidad de
modificar o cancelar sus accesos.

Autorizar la asignhacion de accesos sobre la informacion.
Reportar inmediatamente el incumplimiento o infracciones a las politicas y
normas de seguridad.
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